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INTRODUCCION GENERAL DE LA MATERIA

Actualmente existe un crecimiento importante en el aseguramiento del software, principalmente
debido a crecimiento potencial de los ataques a sistemas de software y a la severidad de las
consecuencias en caso de fallos en los sistemas software. Se hace cada vez mas necesario adquirir y
dominar el conocimiento en temas relacionados con el aseguramiento del software.

El aseguramiento del software surge como una disciplina que proporciona requisitos de niveles de
dependencia y seguridad en el desarrollo, adquisicion y operacién del software, abarcando
actividades enfocadas en asegurar que los procesos del ciclo de vida del software y sus productos se
adecuan a unos requerimientos, estandares y procedimientos de seguridad establecidos en las
organizaciones.

OBJETIVO GENERAL

Brindar el conocimiento para en distintas metodologias y técnicas emergentes orientadas a mejorar el
control de las Tecnologias de la informacidn, como frameworks para desarrollo de software seguro,
Informdtica forense y técnicas y herramientas de soporte para prevencion y gestién de amenazas en
TI.

OBJETIVOS PARTICULARES

Dominar temas avanzados en aseguramiento

Conocer frameworks para desarrollo de software seguro

Conocer la relacién e importancia entre calidad y seguridad en el desarrollo de software seguro
Desarrollar habilidades para el uso de métodos y practicas para el desarrollo de software seguro
Desarrollar habilidades en temas relacionados con establecimiento de control en sistemas e
informatica forense

o Desarrollar habilidades para el aseguramiento de TICs mediante el uso de herramientas
especializadas
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TEMARIO
1. Frameworks para desarrollo de software seguro

2.  Calidad y seguridad del software

1.1 Calidad y Seguridad.

1.2 El nuevo ciclo de vida de desarrollo del software orientado a la seguridad.

1.3 Los requisitos de software y la seguridad
1.4 La gestion del riesgo durante el desarrollo del software
1.5 Las pruebas de seguridad del software
1.6 Plan de calidad del software seguro
3.  Auditoria Informatica
3.1 El marco de objetivos de control CobiT
3.2 Conceptos de Informatica Forense
3.3 Nuevas tendencias
4. Laboratorio de seguridad Informatica
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NOTA: La materia se apoyara con el uso de articulo cientificos relacionados con los temas, por
lo tanto, el docente y el alumno pueden hacer uso de la biblioteca digital
http://www.cimat.mx/es/Catalogos_Servicios_en_Linea la cual pueden acceder utilizando su
correo institucional, utilizando su cuenta y contraseiia.

EVALUACION
ASPECTO A EVALUAR PORCENTAJE
Asistencia (al menos 90% de las clases) 5%
Trabajos y exposiciones 20%
Practicas 25%
Proyecto Final 50%
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